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PA_ NT COOPERATION TREAT ; 

From the INTERNATIONAL BUREAU 



PCT 

NOTIFICATION OF ELECTION 

(PCT Rule 61.2) 


To: 

Assistant Commissioner for Patents 
United States Patent and Trademark 
Office 
Box PCT 

Washington, D.C.20231 
ETATS-UNIS D'AMERIQUE 

in its capacity as elected Office 


Date of mailing (day/month/year) 
03 October 2000 (03.10.00) 




International application No. 
PCT/DEOO/00284 


Applicant's or agent's file reference 
99P1176P 


International filing date (day/month/year) 
01 February 2000 (01.02.00) 


Priority date (day/month/year) 

08 February 1999 (08.02.99) 


Applicant 

BROMBA, Manfred 



1. The designated Office is hereby notified of its election made: 

| X| in the demand filed with the International Preliminary Examining Authority on: 

18 August 2000 (18.08.00) 



| | in a notice effecting later election filed with the International Bureau on: 



2. The election | X | 

□ 



was not 



made before the expiration of 1 9 months from the priority date or, where Rule 32 applies, within the time limit under 
Rule 32.2(b). 



The International Bureau of WIPO 


Authorized officer 








34, chemin des Colombettes 


Kiwa Mpay 




1211 Geneva 20, Switzerland 




Facsimile No.: (41-22) 740.14.35 


Telephone No.: (41-22) 338:83.38 
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DE0000284 



VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM 
^pEBIET DES PATENTWESEIS^ 



Absender: MIT DER INTERNATIONALEN VORLAUFIGEN 
PRUFUNG BEAUFTRAGTE BEHORDE 



Ari: 



SIEMENS AKTIENGESE L(beei|pg- AM MchP/R 

Postfach 22 1 6 34 

D-80506 Munchen 
ALLEMAGNE 



Eing. 29. Mai 2001 



GR 
Frist 



PCT 



//IITTEILUNG UBER DIE UBERSENDUNG 
yy/DES INTERNATIONALEN VORLAUFIGEN 
PRUFUNGSBERICHTS 



m 



(Regel 71.1 PCT) 



Absendedatum 
(T ag/Monat/Jahr) 



28.05.2001 



Aktenzeichen des Anmelders oder Anwalts 
1999P01176WO 



WICHTTGE MnTTBLUNG 



Internationales Aktenzeichen 
PCT/DE00/00284 



Internationales Anmeldedatum (Tag/Monat/Jahr) 
01/02/2000 



Prioritatsdatum (Tag/Monat/Jahr) 
08/02/1999 



Anmelder 

SIEMENS AKTIENGESELLSCHAFT et al. 



1. Dem Anmelder wird mitgeteilt, daB ihm die mit der internationalen vorlaufigen Prufung beauftragte Behorde 
hiermit den zu der internationalen Anmeldung erstellten internationalen vorlaufigen Prufungsbericht, 
gegebenenfalls mit den dazugehorigen Anlagen, ubermittelt. 



Eine Kopie des Berichts wird - gegebenenfalls mit den dazugehorigen Anlagen 
Weiterleitung an alle ausgewahlten Amter ubermittelt. 



dem Internationalen Buro zur 



Auf Wunsch eines ausgewahlten Amts wird das Internationale Buro eine Ubersetzung des Berichts (jedoch 
nicht der Anlagen) ins Englische anfertigen und diesem Amt ubermitteln. 



4. ERINNERUNG 

Zum Eintritt in die nationale Phase hat der Anmelder vor jedem ausgewahlten Amt innerhalb von 30 Monaten 
ab dem Prioritatsdatum (oder in manchen Amtern noch spater) bestimmte Handlungen (Einreichung von 
Ubersetzungen und Entrichtung nationaler Gebuhren) vorzunehmen (Artikel 39 (1)) (siehe auch die durch das 
Internationale Buro im Formblatt PCT/IB/301 ubermittelte Information). 



1st einem ausgewahlten Amt eine Ubersetzung der internationalen Anmeldung zu ubermitteln, so muG diese 
Ubersetzung auch Ubersetzungen aller Anlagen zum internationalen vorlaufigen Prufungsbericht enthalten. Es 
ist Aufgabe des Anmelders, solche Ubersetzungen anzufertigen und den betroffenen ausgewahlten Amtern 
direkt zuzuleiten. 



Weitere Einzelheiten zu den maBgebenden Fristen und Erfordernissen der ausgewahlten Amter sind Band II 
des PCT-Leitfadens fur Anmelder zu entnehmen. 



Name und Postanschrift der mit der internationalen Prufung 
beauftragten Behorde 

Europaisches Patentamt 
D-80298 Munchen 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 



Bevollmachtigter Bediensteter 
Atienza Vivancos, B 

Tel. +49 89 2399-7891 



Formblatt PCT/I PEA/41 6 (Juli 1992) 



' VERTRAG UBER (^INTERNATIONALE ZUSAI\£nARBEIT AUF DEM 

GEBIET DES PATENTWESENS 

PCT 



INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artikel 36 und Regel 70 PCT) 



Aktenzeichen des Anmelders Oder Anwalts 
1999P01176WO 


siehe Mitteilung Ober die Ubersendung des intemationalen 
WEITERES VORGEHEN voriaufigen PrOfungsberichts (Formblatt PCT/1PEA/416) 


Internationales Aktenzeichen 
PCT/DE00/00284 


Internationales Anmeldedatum (T ag/Monat/Jahr) 
01/02/2000 


Prioritatsdatum (Tag/Monat/Tag) 
08/02/1 999 


Internationale Patentktassifikation (IPK) Oder nationale Klassifikation und IPK 
G07C9/00 


Anmelder 






SIEMENS AKTIENGESELLSCHAFT et al. 







1 . Dieser internationale vorlauf ige Prufungsbericht wurde von der mit der intemationalen voriaufigen Prufung beauftragten 
Behorde ersteltt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 



2. Dieser BERICHT umfaBt insgesamt 7 Blatter einschlieBlich dieses Deckblatts. 

□ AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich um Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 

Diese Anlagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 

I S Grundlage des Berichts 

II □ Prioritat 

III □ Keine Erstellung eines Gutachtens Qber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit 

IV □ Mangelnde Einheitlichkeit der Erfindung 

V S Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 

gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

VI G3 Bestimmte angefuhrte Unterlagen 

VII S Bestimmte Mangel der intemationalen Anmeldung 

VIII S Bestimmte Bemerkungen zur intemationalen Anmeldung 



Datum der Einreichung des Antrags 
18/08/2000 


Datum der Fertigstellung dieses Berichts 
28.05.2001 


Name und Postanschrift der mit der intemationalen voriaufigen 
Prufung beauftragten Behdrde: 

^ Europaisches Patentamt 
/ml D-80298 Munchen 
C^ 7 Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 


Bevollmachtigter Bediensteter ^-£=nr-^ 
Stratford, C f ^) j) 

Tel. Nr. +49 89 2399 2268 ^s^S>^ 



Formblatt PCT/I PEA/409 (Deckblatt) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DE00/00284 



I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internationalen Anmeldung (Ersatzbtatter, die dem Anmeldeamt aufeine 
Aufforderung nach Artikel 14 hin vorgelegt wurden, geften im Rahmen dieses Berichts als "ursprungiich 
eingereicht" und sind ihm nicht beigefugt, weil sie keine Anderungen enthatten (Regein 70. 16 und 70.17)): 
Beschreibung, Seiten: 

1-5 ursprungliche Fassung 



Patentanspruche, Nr.: 

1-8 ursprungliche Fassung 

Zeichnungen, Blatter: 

1/1 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich um 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 1) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DE00/00284 



□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unterPunkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 

Nein: Anspruche 1-7 

Erfinderische Tatigkeit (ET) Ja: Anspruche 

Nein: Anspruche 8 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-8 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VI. Bestimmte angefuhrte Unterlagen 

1. Bestimmte veroffentlichte Unterlagen (Regel 70.10) 
und / Oder 

2. Nicht-schriftliche Offenbarungen (Regel 70.9) 
siehe Beiblatt 



VII. Bestimmte Mangel der internationalen Anmeldung 

Es wurde festgestellt, daB die internationale Anmeldung nach Form oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 



VIII. Bestimmte Bemerkungen zur internationalen Anmeldung 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 2) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DE00/00284 



Zur Klarheit der Patentanspruche, der Beschreibung und der Zeichnungen Oder zu der Frage, ob die Anspruche 
in vollem Umfang durch die Beschreibung gestiitzt werden, ist folgendes zu bemerken: 
siehe Beiblatt 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 3) (Juli 1998) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DE00/00284 
PROFUNGSBERICHT - BEIBLATT 



5.0 Zu Punkt V 

5.1 Es wird auf das folgende Dokument verwiesen: 

D1 : US-A-5 280 527 (FAST NORMAN ET AL) 18. Januar 1994 (1994-01-18) 

5.2 Der unabhangige Anspruch 1 , und die abhangigen Anspruche 2-4 entsprechen 
nicht den Erfordernissen von Artikel 33(2) PCT, weil der Gegenstand der 
Anspruche nicht neu ist. 

Das Dokument D1 (Figuren 1 und 2) wird als nachstliegender Stand der Technik 
gegenuber dem Gegenstand der Anspruche 1-4 angesehen. Es offenbart (die 
Verweise in Klammem beziehen sich auf dieses Dokument): 

Anordnung (14) zur Erfassung und Auswertung von Daten oder Signalen, 
insbesondere zur Priifung der Identitat oder Berechtigung einer Person (siehe 
Zusammenfassung), mit folgenden Merkmalen: 

a) einer Einrichtung zur Erfassung von Daten oder Signalen (18); 

b) einer Einrichtung (22) zur Prufung der erfaBten Daten oder Signale innerhalb 
der Anordnung (siehe auch Spalte 6, Zeilen 12-20); 

c) einer Einrichtung (22) zur Verschlusselung von Eingangsdaten ('fixed code' 
und 'time-varying code') innerhalb der Anordnung (siehe auch Spalte 5, Zeilen 15- 
19, und Spalte 6, Zeilen 30-34). 

Dies ist genau der Wortlaut des Vorliegenden Anspruchs 1 , und deshalb ist er 
nicht neu, 

Aufgrund der obige Referenzen, ist klar daB die abhangigen Anspruche 2-3 auch 
nicht neu sind. GemaB Anspruch 4 wird der Bildschirm (20) als Ubertragungs- 
einrichtung vorgesehen, wobei die 'Security Token 1 den verschliisselten 
Eingangsdaten entspricht (siehe Spalte 6, Zeilen 35-37). 

5.3 Der unabhangige Anspruch 5 und die abhangigen Anspruche 6 und 7 sind die 
entsprechenden Verfahrensanspruche zu den Anordnungsanspruchen 1-3, und 
sind deshalb auch nicht neu. Bezuglich Anspruch 5 Punkt c), siehe Spalte 6, 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/00284 
PRUFUNGSBERICHT - BEIBLATT 



Zeilen 20-23 (die Eingangsdaten sind nur dann verschlusselt, wenn das 
Prufungsergebnis positiv ist). 

5.4 GemaB Anspruch 8 ist das asymmetrische Verschlusselungsverfahren als 

Alternativ zum symmetrische Verfahren dem Fachmann gut bekannt. Deswegen 
entspricht Anspruch 8 nicht den Erfordernissen von Artikel 33(3) PCT, weil er 
nicht erfinderisch ist. 



6.0 ZuPunktVI 

6.1 Bestimmte veroffentlichte Unterlagen (Regel 70.10) 

Prioritatsdatum 

Anmelde Nr. Veroffentiichungsdatum Anmetdedatum (zu Recht beansprucht) 

Patent Nr. (Tag/Monat/Jahr) (Tag/Monat/Jahr) (Tag/Monat/Jahr) 

W099/1 3434 1 8/03/1 999 1 0/09/1 998 1 0/09/1 997 

Obgleich dieses Dokument kein Stand der Technik im Sinne der Regel 64.1(b) 
PCT ist, durfte dieses Dokument alle der in den Anspruchen 1-7 beanspruchten 
Merkmale offenbaren. Es wird darauf hingewiesen, daB keine Prufung hinsichtlich 
der Frage, ob die Prioritat giiltig ist, durchgefuhrt worden ist. 

7.0 Zu Punkt VII 

7.1 Im Widerspruch zu den Erfordernissen der Regel 5.1 a) ii) PCT werden in der 
Beschreibung weder der in dem Dokument D1 offenbarte einschlagige Stand der 
Technik noch dieses Dokument angegeben. 

8.0 Zu Punkt VIII 

8.1 In Anspruch 8 ist den Schlusseln ein bestimmte Artikel ("der", "dem") zugeordnet, 
obwohl der offentliche Schliissel bisher nicht verwendet worden ist, und der 



Formblatt PCT/Beiblatt/409 (Blatt 2) (EPA- April 1997) 



INTERNATIONALE!) VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/00284 
PRUFUNGSBERICHT - BEIBLATT 



private Schliissel erst im Anspruch 7 verwendet wird. Deshalb ist Anspruch 8 nicht 
War (Artikel 6 PCT). 



Formblatt PCT/Beiblatt/499 (Blatt 3) (EPA- April 1997) 



VERTRAG4IRER DIE INTERNATIONALE ZUS^^MEN ARBEIT 
DEM GEBIET DES PATENTWl^NS 



Absenden INTERNATIONALE RECHERCHENBEHORDE 



An 

SIEMENS AKTIENGESELLSCHAFT 
Postfach 22 16 34 

H— ftfmOfi Mtinrhpn 

Germany r^GG^VMJ^liWiJ 
Ling. 0 8. Juni 2000 , \ 

gr MM 

[Frist - 


MITTEILUNG UBER DIE OBERMITTLUNG DES 
INTERNATIONALEN RECHERCHENBERICHTS 
ODER DER ERKLARUNG 

(Regel 44.1 PCT) 


Absendedatum 

(Tag/Monat/Jahr) 05/06/2000 


Aktenzeichen des Anmelders Oder Anwalts 
99P1176P 


WEITERES VORGEHEN siehe Punkte 1 und 4 unten 


Internationales Aktenzeichen 
PCT/DE 00/00284 


Internationales Anmeldedatum 
(Tag/Monat/Jahr) Q 1/02/2000 


Anmelder 

SIEMENS AKTIENGESELLSCHAFT et al . 



1. [xl Dem Anmelder wird mitgeteilt dafJ der internationale Recherchenbericht erstellt wurde und ihm hiermit ubermittelt wird. 
Einreichung von Anderungen und einer Erklarung nach Artikel 19: 

Der Anmelder kann auf eigenen Wunsch die Anspruche der internationalen Anmeldung andern (siehe Regel 46): 

Bis wann sind Anderungen einzureichen? 

Die Frist zur Einreichung solcher Anderungen betragt ublicherweise zwei Monate ab der Obermittlung des 
internationalen Recherchenberichts; weitere Einzelheiten sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

Wo sind Anderungen einzureichen? 

Unmittelbar beim Internationalen Biiro der WIPO. 34. CHEMIN des Colombettes, CH-1 21 1 Genf 20, 
Telefaxnr.: (41-22) 740.14.35 



3 D 



Nahere Hinweise sind den Anmerkungen auf dem Beibiatt zu entnehmen. 

Dem Anmelder wird mitgeteilt. daG kein internationaler Recherchenbericht erstellt wird und da8 ihm hiermit die Erklarung nach 
Artikel 17(2)a) ubermittelt wird. 

Hinsichtlich des Widerspruchs gegen die Entrichtung einer zusatzlichen Gebuhr (zusatzlicher Gebtihren) nach Regel 40.2 wird 
dem Anmelder mitgeteilt, daf3 

I I der Widerspruch und die Entscheidung hieruber zusammen mit seinem Antrag auf Obermittlung des Wortlauts sowohl des 
1 — 1 Widerspruchs als auch der Entscheidung hieruber an die Bestimmungsamter dem Internationalen Biiro ubermittelt worden 
sind. 



□ 

4. Weiteres Vorgehen: 



noch keine Entscheidung tiber den Widerspruch vorliegt; der Anmelder wird benachrichtigt, sobald eine Entscheidung 
getroffen wurde. 



Der Anmelder wird auf folgendes aufmerksam gemacht: 




( Veroffentlichung eine Erklarung i 
me der internationalen Anmeldung Oder des Prioritatsanspruchs beim Internationalen Biiro eingehen. 

Innerhalb von 19 Monaten seit dem Prioritatsdatum ist ein Antrag auf internationale voriaufige Priifung einzureichen, wenn der 
Anmelder den Eintritt in die nationale Phase bis zu 30 Monaten seit dem Prioritatsdatum (in manchen Amtern sogar noch langer) 
verschieben mdchte. 

Innerhalb von 20 Monaten seit dem Prioritatsdatum rnuG der Anmelder die fur den Eintritt in die nationale Phase vorgeschriebenen 
Handlungen vor alien Bestimmungsamtern vornehmen, die nicht innerhalb von 19 Monaten seit dem Prioritatsdatum in der 
Anmeldung Oder einer nachtraglichen Auswahlerkiarung ausgewahlt wurden Oder nicht ausgewahlt werden konnten, da fur sie 
Kapitel II des Vertrages nicht verbindlich ist. 





Name und Postanschrift der Internationalen Recherchenbehorde 
^ Europaisches Patentamt, P.B. 581 8 Patentlaan 2 
/tni NL-2280 HV Rijswijk 
t WJf Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
— * Fax: (+31-70) 340-3016 


Bevollmachtigter Bediensteter 

Elisabeth Vonk 



Formblatt PCT/ISA/220 (Juli 1998) 



(Siehe Anmerkungen auf Beiblatt) 



anMHkungen zu formblatt pct/is 



Diese Anmerkungen sollen grundlegende Hinweise zur Einreichung von Anderungen gemaft Artikel 19 geben. Diesen Anmerkungen 
liegen die Erfordernisse des Vertrags Qber die Internationale Zusammena/beit auf dem Gebiet des Palentwesens (PCT), der AusfOhrungs- 
ordnung und der Verwaitungsrichtlinien zu diesem Vertrag zugrunde. Bei Abweichungen zwischen diesen Anmerkungen und 
obengenannten Text en sind tetztere maBgebend. Nahere Einzelherten sinddem PCT-LeWaden fur Anmelder, einer Verdffentiichung der 
WIPO, zu entnehmen. 

Die in diesen Anmerkungen verwendeten Begriffe •Artikel*, "Regel" und "Abschnitt" beziehen sich jeweils auf die Bestirrtmungen des 
PCT-Vertrags, der PCT-Ausfuhrungsordnung bzw. der PCT-VerwaJtungsrichtlinien. 



hinweise zu Anderungen gemAss artikel 19 



Nach Erhalt des intemationalen Recnerchenberichts hat der Anmelder die Mdglichkeit, einmal die AnsprQohe der internationaien 
An m el dung zu an dem. Es »t jedoch zu betonen, dafl, da alio Teile der internationaien An m el dung (AnaprOche, Beschreibung und 
Zeichnunaen) wan rend des internationaien vorlaufigen PrOfungsverfahrens geandert warden k&nnen, normaierwerse keine Notwendigkeit 
besteht, Anderungen der Anspruche nach Artikel 1 9 einzureichen, auBer wenn der Anmelder z.B. zum Zwecke eines vorlaufigen 
Schutzes die Verdffentiichung dieser Anspruche wGnscht oder ein anderer Gaind fQr eine An de rung der Anspruche vor ihrer internationa- 
ien Verotfentlichung voriiegt. Werterhin ist zu beachten, daG ein vorlaufiger Schutz nur in eintgen Staaien ertialtlich tst. 



Welche Telle der Internationaien Anmeldung kdnnen geandert werden? 

Im Rahmen von Artikel 19 konnen nur die Anspruche geandert werden. 

In der internationaien Phase konnen die AnaprOche auch nach Artikel 34 vor der mit der internationaien vorlaufigen PrQfung beauf- 
tragten Be horde geandert (oder nochmals geandert) werden. Die Beschreibung und die Zeichnungen kOnnen nur nach Artikel 34 
vor der mit der intern ationalen vorlaufigen PrQfung beauftragten Behorde geandert werden. 

Beim Eintrrtt in die nationale Phase konnen alle Teile der internationaien Anmeldung nach Artikel 28 oder gegebenenfalls Artikel 
41 geandert werden. 



Bis wann sind Anderungen elnzureichen? 

InnerhaJb von zwei Monaten ab der Ubermittlung des internationaien Recherchenberichts oder innerhalb von sechzehn Monaten ab 
dem Priohtatsdatum, je nachdam, welche Frist spater aWauft. Die Anderungen gelten jedoch als reohtzeitig eingereicht, wenn sie 
dem Internationaien BOro nach AWauf der maGgebenden Frist, aber noch vor Abschlufl der technischen Vorberertungen fQr die 
intemaiionaJe Verdffentiichung {Regel 46.1 ) zugehen. 

Wo sind die Anderungen nicht elnzureichen? 

Die Anderungen kdnnen nur beim Intemationalen BOro, nicht aber beim Anmeldeamt oder der Internationaien Recherchenbehdrde 
eingereicht werden (Regel 46.2). 

Falls ein Antrag auf intemationale voriaufige PrQfung eingereicht wurde/wird, siehe unten. 

In weicher Form kdnnen Anderungen erfolgen? 

Eine Anderung kann erfolgen durch Streichung eines Oder mehrerer ganzer Anspruche, durch HinzufOgung eines oder mehrerer 
neuer Anspruche oder durch Anderung des Wortfauts eines oder mehrerer Anspruche in der eingereicht en Faasung. 

FQr jedes Anspruchsblett, das sich aufgrund einer oder mehrerer Anderungen von dem uraprQnglich eingereichten Blatt 
urtterscheidet, ist ein Ersatzblatt einzureichen. 

Alle Anspruche, die auf einem Ersatzblatt erscheinen, sind mrt arabischen Ziffem zu numerieren. Wird ein Anspruch gesthchen so 
brauchen, die anderen AnsprQche nicht neu numeriert zu werden. Im Fall einer Neunumerierung sind die AnaprOche fortlaufend zu 
numeneren (Verwaitungsriohtlinien, Abschnitt 205 b)). 

Die Anderungen elnd In der Sprache abzufassen, In der dlelntematlonale Anmeldung verdffentlicht wird. 



Welche Unterlagen sind den Anderungen belzutOgen? 
Beglettschreiben (Abschnitt 205 b)): 

Die Anderungen sind mit einem Begleitschreiben einzureichen. 



Das Begleitschreiben wird nicht zusammen mrt der internationaien Anmeldung und den geanderten Anspruchen verdffentlicht Es 
»at nicht zu verwechseln mtt der "ErWarung nach Artikel 1 9(1 )" (siehe unten, "ErWarung nach Artikel 19(1)*). 

2?i^f? , ! ltSCh .r olb ? n '"J nac * Wahl do * Anmelders in engllscher oder franzdslscher Sprache abzuiassen. Bei engllschspra- 
chigen Intemationalen Anmeldungen Ist das Begleitschreiben aber ebenfalls In engllscher, bei franzoslschsprachlgen Inter- 
n ationalen Anmeldungen in franzdslscher Sprache abzufassen 



Anmerkungen zu Formblatt PCT/ISA/220 (Blatt 1) (Januar 1994) 

BNSDOCID: <XSISA220NOD|P4_ |_> 



ANMERKU^EN ZU FOR MB LA TT PCT/ISA/220 (FoNPEeung) 



lm Begleitschreiben sind die Unterschiede zwischen den AnsprOchen in der eingereichten Fassung und den geanderten AnsprOchen 
anzugeben. So tat insbesondere zu jedem Anspruch in der intemationaien Anmeldung anzugeben (gleichlautende Angaben zu 
verschiedenen AnsprOchen kdnnen zusammengefaftt werden), ob 

i) der Anspruch unverandert ist; 

ii) der Anspruch gestrichen word en ist; 

iii) der Anspruch neu bt, 

rv) der Anspruch einen Oder mehrere AnsprOche in der eingereichten Fasaung ersetzt; 

v) der Anspruch auf die Teilung eines Anspruchs in der eingereichten Fasaung zurOckzutuhren ist. 



Im folgenden sind Belspiele angegeben, wle Anderungen im Begleitschreiben zu ertautem sind: 

1. [Wenn anstetle von ursprunglich 48 AnsprOchen nach der An de rung einiger AnsprOche 51 AnsprOche existieren]: 

"Die AnsprOche 1 bis 29, 31, 32, 34, 35, 37 bis 48 werden durch geanderie AnsprOche gleicher Numerierung ersetzt; AnsprOche 
30, 33 und 36 unverandert; neue AnsprOche 49 bis 51 hinzugefOgt* 

2. (Wenn anstelle von ursprOngtich 15 AnsprOchen nach der Anderung alter Anspruch e 1 1 AnsprOche existieren]: 
"Geanderte AnsprOche 1 bis 1 1 treten an die Steile der AnsprOche 1 bis 15 " 

3. [Wenn ureprunglieh 1 4 AnsprOche existierten und die Anderungen darin bestehen, daft eintge AnsprOche gestrichen werden und 
neue AnsprOche hinzugefOgt werden]: 

AnsprOche 1 bis 6 und 1 4 unverandert; AnsprOche 7 bis 13 gestrichen; neue AnsprOche 15, 16 und 17 hinzugefOgt. "Oder* An- 
sprOche 7 bis 13 gestrichen; neue AnsprOche 15, 16 und 17 hinzugefOgt; alle Qbrigen AnsprOche unverandert " 

4. [Wenn verschiedene Arten von Anderungen durchgefOhrt werden]: 

"AnsprOche 1 -10 unverandert; AnsprOche 11 bis 13, 18 und 19 gestrichen; AnsprOche 14, 15 und 16 durch geanderten An- 
spruch 14 ersetzt; Anspruch 17 in geanderte AnsprOche 15, 16 und 17 unterteilt; neue AnsprOche 20 und 21 hinzugefOgt.' 

"Erklarung nach Art Ik el 19(1)" (Regel 46.4) 

Den Anderungen kann eine Erklarung beigefOgt werden, mit der die Anderungen erlautert und ihre Auswirkungen auf die 
Beschreibung und die Zeichnungen dargelegt werden (die nicht nach Artikel 1 9 (1 ) geandert werden kdnnen). 

Die Erklarung wird zusammen mit der intemationaien Anmeldung und den geanderten AnsprOchen verdffentlicht. 
Sle 1st in der Sprache abzufassen, in der die intemationaien Anmeldung verdffentlicht wird. 

Sie muB kurz gehaJten sein und dart, wenn in englischer Sprache abgefaflt oder ins Englische Gbersetzt, nicht mehr als 500 
Worter umfassen 

Die Erklarung ist nicht zu verwechseln mit dem Begleitschreiben, das auf die Unterschiede zwischen den AnsprOchen in der 
eingereichten Fassung und den geanderten AnsprOchen hinweist, und ersetzt letzteres nicht. Sie ist auf einem gesonderten Blatt 
einzureichen und in der Uberschrifl aJs solche zu kennzeichnen, vorzugsweise mit den Worten "ErWarung nach Artikel 19 (1)*. 

Die Erklarung darf keine herabsetzenden AuBerungen Ober den intemationaien Recherchenbericht oder die Bedeutung von in dem 
Bericht angefQhrten Verdffent Itch un gen enthalten. Sie darf auf im intemationaien Recherchenbericht angefQhrte Veroffentlichun- 
gen, die sich auf einen bestimmten Anspruch beziehen, nur im Zusammenhang mit einer Anderung dieses Anspruchs Bezug 
nehmen. 



Auswirkungen eines beretts gestellten Antrags auf IntematJonalevorlauflge PrOtung 

1st zum Zertpunkt der Einreichung von Anderungen nach Artikel 19 bereits ein Antrag auf irrtemationale voriaufige PrOfung 
gestellt worden, so sollte der Anmelder in seinem Interesse gleichzeitig mit der Einreichung der Anderungen beim Intemation alen 
BOro auch eine Kopie der Anderungen bet der mit der intemationaien voriaufigen PrOfung beauftragen Be horde einreichen fsiehe 
Regel 62.2 a), erster Satz). v 



Auswirkungen von Anderungen hlnslchtllch der Obersetzung derinternatlonalen Anmeldung belm Eintrttt In die 
nation ale Phase 

Der Anmelder wird darauf hingewiesen, da8 bei Eintritt in cfie nation ale Phase moglicherweise anstatt oder zusatzltch zu der Ober- 
setzung der AnsprOche in der eingereichten Fassung eine Obersetzung der nach Artikel 19 geanderten AnsprOche an die 
bestimmten/ausgewahtten Amter zu Obermitteln ist. 

Nahere Einzelheiten Qber die Erfordemisse jedes bestimmten/ausgewahtten Amts sind Band II des PCT-Leitfadens fOr Anmelder 
zu ent nehmen. 



Anmerkungen zu Formblatt PCT/ISA/220 (Blatt 2) (Januar 1994) 

BNSOOCID: <XSISA220NODEP4_L> 



C^feER DIE INTERNATIONALE ZUS^H 
DEM GEBIET DES PATENTV\^E 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



MENARBEIT 
NS 



Aktenzeichen des Anmelders Oder Anwalts 
99P1176P 


WEITERES siehe Mitteilung uber die Ubermittlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie. soweit 
VORGEHEN zutreffend. nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/DE 00/00284 


Internationales Anmeldedatum 

(Tag/Monat/Jahr) 

01/02/2000 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jahr) 

08/02/1999 


Anmelder 

SIEMENS AKTIENGESELLSCHAFT et al . 



Dieser internationale Recherchenbericht wurde von der Internationalen Recherchenbehdrde ersteltt und wird dem Anmelder gemaG 
Artikel 18 Obermittelt. Eine Kopie wird dem Internationalen Biiro ubermittelt. 

Dieser internationale Recherchenbericht umfafct insgesamt _2 Blotter. 

[X] Daruber hinaus liegt ihm jeweiis eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik beL 



1. Grundlage des Berichts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefiihrt worden, in der sie eingereicht wurde. sofern unter diesem Punkt nichts anderes angegeben ist. 

| | Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefiihrt worden. 

b. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotide und/oder Aminosauresequenz ist die internationale 
Recherche auf der Grundlage des SequenzprotokoUs durchgefuhrt worden, das 

| | in der internationalen Anmeldung in Schriflicher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 
bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 
bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 



2. 
3. 



□ 
□ 
□ 
□ 

□ 

□ 
□ 



Die Erkiarung, daf3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht. wurde vorgelegt. 

Die Erkiarung, daB die in computerlesbarer Form erfaGten Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

Bestimmte Anspruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 
Mangelnde Einheitlichkeit der Erfindung (siehe Feld II). 



Hinsichtlich der Bezeichnung der Erfindung 

PT] wird der vom Anmelder eingereichte Wortlaut genehmigt. 
| | wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 

|"y"| wird der vom Anmelder eingereichte Wortlaut genehmigt. 

— wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt Der 

| | Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 

Recherchenberichts eine Stellungnahme vorlegen. 

6. Folgende Abbildung der Zeichnungen ist mit der Zusammenfassung zu veroffenttichen: Abb. Nr. ] 



[~X~| wie vom Anmelder vorgeschlagen Q keine der Abb. 

| | weil der Anmelder selbst keine Abbildung vorgeschlagen hat. 
| | weit diese Abbildung die Erfindung besser kennzeichnet. 



Formblatt PCT/ISA/210 (Blatt 1) (Juli 1998) 



INTERN ATIONALER RECHERCHENBERICHT 



9L 



lationales Aktenzeichen 



'/DE 00/00284 



A. KLASSIFIZ1ERUNG DES ANMELDUNGSGEGENSTANOES 

IPK 7 G07C9/00 



Nach der Internationalen Patent Massif ikation (IPK) Oder nach der nationaten Klassffikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprutstoff (Klassifikationssystem und Klassifikationssymbole ) 

IPK 7 G07C 



Recherchierte aber nicht zum Mindestprutstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der internationalen Recherche konsuitierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie' Bezeichnung der Veroffentlichung, soweft erforderlich unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



p,x 



US 5 280 527 A (FAST NORMAN ET AL) 
18. Oanuar 1994 (1994-01-18) 
Zusammenf assung 

Spalte 1, Zeile 6 -Spalte 4, Zeile 36 

US 5 657 388 A (WEISS KENNETH P) 
12. August 1997 (1997-08-12) 
Zusammenf assung 

Spalte 5, Zeile 21 -Spalte 6, Zeile 63 

W0 99 13434 A (LEWIS WILLIAM H) 
18. Marz 1999 (1999-03-18) 
Zusammenf assung 

Seite 10, Zeile 14 -Seite 11, Zeile 2 

EP 0 159 539 A (SIEMENS AG) " 
30. Oktober 1985 (1985-10-30) 
das ganze Dokument 



1-8 



1-4 



1-4 



□ 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



Siehe Anhang Patentfamilie 



* Besondere Kategorien von angegebenen Veroffentlichungen 

"A" Veroffentlichung, die den allgemeinen Stand der Technik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am Oder nach dem internationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scheinen zu lassen, Oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soil oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung Oder andere MaBnahmen bezieht 

"P" Veroffentlichung, die vor dem internationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



"T" Spatere Veroffentlichung, die nach dem internationalen Anmeldedatum 
Oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
An me Id ling nicht kollidiert, sondern nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips Oder der ihr zugrundeliegenden 
Theorie angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein aufgrund dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkett beruhend betrachtet werden 

"Y" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer Oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheliegend ist 

"&" Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der internationalen Recherche 



24. Mai 2000 



Absendedatum des internationalen Recherchenberichts 



05/06/2000 



Name und Postanschritt der Internationalen Recherchenbehorde 
Europaisches Patentamt, P.B. 5618 Patentlaan 2 
NL - 2280 HV Rijswijk 

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Bevollmachtigter Bediensteter 



Teutloff, H 



Formblatt PCT/lSA/210 (Blan 2) (Juli 1992) 



INTERNATIONALE!* RECHERCHENBERICHT 

Angaben zu VeroffentlichungenJ^^^r sal ben Patentfamilie gehdren 



tionates Aktenzetcften 

/DE 00/00284 



lm Recherchenbericht 




Datum der 




Mitglied(er) der 




Datum der 


angefuhrtes Patentdokument 


VerdffentJichung 




Patentfamilie 




VerdffentJichung 


US 5280527 
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LA 
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A 
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2183629 
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21-09-1995 
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0750814 
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02-01-1997 
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9510561 
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21-10-1997 








WO 


9525391 
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21-09-1995 
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W0 9913434 
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OA AO 1 AAA 

zy-03-iyyy 


EP 0159539 
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30-10-1985 


DE 


3412663 


A 


17-10-1985 








AT 


56553 


T 


15-09-1990 








DE 


3579616 


D 


18-10-1990 








JP 


60230284 


A 


15-11-1985 



Formblan PCT/ISA/210(Anhang Patenr1amjlie)(Juli 1992) 



V 




VERTRAG UBER DIE INTERNATIONALE ZUSAMMENA RDC I T AUF DEM . 

GEBIET DES PATENTWESENS I REC D 3 0 MAY 2 Q01 



WIPO 



PCT 

INTERNATIONALER VpRLAUFIGER PRUFUNGSBERICHT 

(Artikel 36 und Regel 70 PCT) 



PCT 



Aktenzeichen des Anmelders Oder Anwalts 
1999P01176WO 


siehe Mitteilung uber die Ubersendung des intemationaten 
WEITERES VORGEHEN vorlaufigen Prufungsberichts (Formblatt PCT/1PEA/416) 


Internationales Aktenzeichen 
PCT/DE00/00284 


Internationales Anme\6e6a\um(Tag/Monat/Jahr) 
01/02/2000 


Prioritatsdatum (Tag/Monat/Tag) 
08/02/1999 



Internationale Patentklassifikation (IPK) oder nationale Klassifikatton und IPK 
G07C9/00 



Anmelder 

SIEMENS AKTIENGESELLSCHAFT et al. 



1 . Dieser internationale vorlaufige Prufungsbericht wurde von der mit der internationalen vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 



2. Dieser BERICHT umfaBt insgesamt 7 Blatter einschlieBlich dieses Deckblatts. 



□ AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 



Diese Anlagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 
I S Grundlage des Berichts 



II 


□ 


Prioritat 


III 


□ 


Keine Erstellung eines Gutachtens uber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit 


IV 


□ 


Mangelnde Einheitlichkeit der Erfindung 


V 




Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 


VI 




Bestimmte angefuhrte Unterlagen 


VII 




Bestimmte Mangel der internationalen Anmeldung 


VIII 




Bestimmte Bemerkungen zur internationalen Anmeldung 



Datum der Einreichung des Antrags 
18/08/2000 


Datum der Fertigstellung dieses Berichts 
28.05.2001 


Name und Postanschrift der mit der internationalen vorlaufigen 
Prufung beauftragten Behorde: 

^ Europaisches Patentamt 
/jgjjj D-80298 Munchen 

C^ 7 Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 


Bevollmachtigter Bediensteter ><55S^v 
Stratford, C (( Ml )) 

Tel. Nr. +49 89 2399 2268 X^S^^ 



Formblatt PCT/1 PEA/409 (Deckblatt) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DE00/00284 



I. Grundlage des Berichts - , : 

1 . Hinsichtlich der Bestandteile der internationalen Anmeldung {Ersatzblatter, die dem Anmeldeamt auf eine 
Aufforderung nach Artikef 14 hin vorgelegt wurden, gelten im Rahmen dieses Berichts a/s "ursprunglich 
eingereicht" und sind ihm nicht beigefugt, weil sie kerne Anderungen enthalten (Regeln 70. 16 and 70.17)): 
Beschreibung, Seiten: 

1-5 ursprungliche Fassung 



Patentanspruche, Nr.: 

1-8 ursprungliche Fassung 



Zeichnungen, Blatter: 

1/1 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 1) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DE00/00284 



□ Beschreibung, Seiten: * • : 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 

angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 

6. Etwaige zusatzliche Bemerkungen: 

V. Begrundete Feststellung nach Art ike I 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 

Nein: Anspruche 1-7 

Erfinderische Tatigkeit (ET) Ja: Anspruche 

Nein: Anspruche 8 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-8 

Nein: Anspruche 

2. Unterlagen und Erklarungen 
siehe Beiblatt 

VI. Bestimmte angefuhrte Unterlagen 

1. Bestimmte veroffentlichte Unterlagen (Regel 70.10) 
und / oder 

2. Nicht-schriftliche Offenbarungen (Regel 70.9) 
siehe Beiblatt 

VII. Bestimmte Mangel der internationalen Anmeldung 

Es wurde festgestellt, daB die internationale Anmeldung nach Form Oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 

VIII. Bestimmte Bemerkungen zur internationalen Anmeldung 



Fonmblatt PCT/lPEA/409 (Felder l-VIII, Blatt 2) (Juli 1998) 



INTERNATIONALER VORLAUFIGER 

PRUFUNGSBERICHT Internationales Aktenzeichen PCT/DE00/00284 



Zur Klarheit der Patentanspruche.xler Beschreibjjng und der Zeichnungen Oder zu der Frage, ob die Anspruche 
in vollem Umfang durch die Beschreibung gestutzt werden, ist folgendes zu bemerken: 
siehe Beiblatt 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 3) (Juli 1998) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DE00/00284 
PRUFUNGSBERICHT - BEIBLATT 



5.0 ZuPunktV 

5.1 Es wird auf das folgende Dokument verwiesen: 

D1 : US-A-5 280 527 (FAST NORMAN ET AL) 1 8. Januar 1 994 (1 994-01 -1 8) 

5.2 Der unabhangige Anspruch 1 , und die abhangigen Anspruche 2-4 entsprechen 
nicht den Erfordernissen von Artikel 33(2) PCT, weil der Gegenstand der 
Anspruche nicht neu ist. 

Das Dokument D1 (Figuren 1 und 2) wird als nachstliegender Stand der Technik 
gegenuber dem Gegenstand der Anspruche 1-4 angesehen. Es offenbart (die 
Verweise in Klammern beziehen sich auf dieses Dokument): 

Anordnung (14) zur Erfassung und Auswertung von Daten oder Signalen, 
insbesondere zur Prufung der Identitat oder Berechtigung einer Person (siehe 
Zusammenfassung), mit folgenden Merkmalen: 

a) einer Einrichtung zur Erfassung von Daten oder Signalen (18); 

b) einer Einrichtung (22) zur Prufung der erfaBten Daten oder Signale innerhalb 
der Anordnung (siehe auch Spalte 6, Zeilen 12-20); 

c) einer Einrichtung (22) zur Verschlusselung von Eingangsdaten ('fixed code' 
und 'time-varying code') innerhalb der Anordnung (siehe auch Spalte 5, Zeilen 15- 
19, und Spalte 6, Zeilen 30-34). 

Dies ist genau der Wortlaut des Vorliegenden Anspruchs 1 , und deshalb ist er 
nicht neu, 

Aufgrund der obige Referenzen, ist klar daB die abhangigen Anspruche 2-3 auch 
nicht neu sind. GemaB Anspruch 4 wird der Bildschirm (20) als Ubertragungs- 
einrichtung vorgesehen, wobei die 'Security Token' den verschlusselten 
Eingangsdaten entspricht (siehe Spalte 6, Zeilen 35-37). 

5.3 Der unabhangige Anspruch 5 und die abhangigen Anspruche 6 und 7 sind die 
entsprechenden Verfahrensanspruche zu den Anordnungsanspruchen 1-3, und 
sind deshalb auch nicht neu. Bezuglich Anspruch 5 Punkt c), siehe Spalte 6, 
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Zeilen 20-23 (die Eingangsdateh sind nur darin verschlusselt, wenn das 
Prufungsergebnis positiv ist). 

5.4 GemaB Anspruch 8 ist das asymmetrische Verschlusselungsverfahren als 

Alternativ zum symmetrische Verfahren dem Fachmann gut bekannt. Deswegen 
entspricht Anspruch 8 nicht den Erfordernissen von Artikel 33(3) PCT, weil er 
nicht erfinderisch ist. 



6.0 Zu Punkt VI 

6.1 Bestimmte veroffentlichte Unterlagen (Regel 70.10) 

Prioritatsdatum 

AnmeldeNr. Veroffentlichungsdatum Anmeldedatum (zu Recht beansprucht) 

Patent Nr. (Tag/Monat/Jahr) (JagMonat/Jahr) (TagMtonat/Jahr) 

W099/1 3434 1 8/03/1 999 1 0/09/1 998 1 0/09/1 997 

Obgleich dieses Dokument kein Stand der Technik im Sinne der Regel 64.1 (b) 
PCT ist, durfte dieses Dokument alle der in den Anspriichen 1-7 beanspruchten 
Merkmale offenbaren. Es wird darauf hingewiesen, daG keine Prtifung hinsichtlich 
der Frage, ob die Prioritat gultig ist, durchgefuhrt worden ist. 

7.0 Zu Punkt VII 

7.1 Im Widerspruch zu den Erfordernissen der Regel 5.1 a) ii) PCT werden in der 
Beschreibung weder der in dem Dokument D1 offenbarte einschlagige Stand der 
Technik noch dieses Dokument angegeben. 

8.0 Zu Punkt VIII 

8.1 In Anspruch 8 ist den Schlusseln ein bestimmte Artikel ("der", "dem") zugeordnet, 
obwohl der offentliche Schlussel bisher nicht verwendet worden ist, und der 
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private Schliissel erst im AnsprUeh 7 verwendet wird. Deshalb ist Anspruch 8 nicht 
klar (Artikel 6 PCT). 
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VERTRAG 



DIE INTERNATIONALE ZUSA 
DEM GEBIET DES PATE NT WES 



ft 



NARBEIT 



PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



Aktenzeichen des Anmelders Oder Anwatts 

99P1176P 


WEITERES siehe Mrtteilung uber die Ubermrttlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/DE 00/00284 


Internationales Anmeldedatum 
(T ag/Monat/Jahr) 

01/02/2000 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jahr) 

08/02/1999 


Anmelder 

SIEMENS AKTIENGESELLSCHAFT et al . 





Dieser internationale Recherchenbericht wurde von der Internationalen Recherchenbehdrde erstellt und wird dem Anmelder gemafr 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt. 

Dieser internationale Recherchenbericht umfaBt insgesamt _2 Blatter. 

|"X~| Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



Grundlage des Berlchts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 



□ 



2. 
3. 



Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotld- und/oder Amlnosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 
| | in der internationalen Anmeldung in Schriflicher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, daft das nachtraglich eingereichte schrrftliche Sequenzprotokoll nicht uber den Offenbarungsgehatt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

Die Erklarung, dafi die in computerlesbarer Form erfaBten Informationen dem schrrftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

Bestlmmte An sprue he haben slch als nlcht recherchlerbar erwlesen (siehe Feld I). 
Mangel nde Elnheltllchkett der Erflndung (siehe Feld II). 



□ 
□ 
□ 
□ 

□ 

□ 
□ 



4. Hinsichtlich der Bezelchnung der Erflndung 

|~X"| wird der vom Anmelder eingereichte Wortlaut genehmigt. 
| [ wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 

wird der vom Anmelder eingereichte Wortlaut genehmigt. 

wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 
I I Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 
Recherchenberichts eine Stellungnahme vorlegen. 

6. Folgende Abbildung der Zelchnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. _] 



[X] wie vom Anmelder vorgeschlagen Q^] keine der Abb. 

| | weil der Anmelder seibst keine Abbildung vorgeschlagen hat. 
| | weil diese Abbildung die Erfindung besser kennzeichnet. 
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A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 G07C9/00 



Nach der International en Patentklassifikabon (IPK) oder nach der nationalen Klassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprufstoff (Klassifikationssystem und Klassiftkationssymbole ) 

IPK 7 G07C 



Recherchierte aber nicht zum Mindestprufstoff gehorende Veroffentlichungen. soweit diese unterdie recherchierten Gebiete fallen 



Wahrend der international en Recherche konsuttierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erforderlich unter An g a be der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



p,x 



US 5 280 527 A (FAST NORMAN ET AL) 
18. Januar 1994 (1994-01-18) 
Zusammenf assung 

Spalte 1, Zeile 6 -Spalte 4, Zeile 36 

US 5 657 388 A (WEISS KENNETH P) 
12. August 1997 (1997-08-12) 
Zusammenf assung 

Spalte 5, Zeile 21 -Spalte 6, Zeile 63 

W0 99 13434 A (LEWIS WILLIAM H) 
18. Marz 1999 (1999-03-18) 
Zusammenf assung 

Seite 10, Zeile 14 -Seite 11, Zeile 2 

EP 0 159 539 A (SIEMENS AG) 
30. Oktober 1985 (1985-10-30) 
das ganze Dokument 



1-8 



1-4 



1-4 



□ 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



Siehe Anhang Patentfamilie 



• Besondere Kategorien von angegebenen Veroffentlichungen 

"A" Veroffentlichung, die den allgemeinen Stand der Technik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem intemationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Priori tatsanspruch zweifelhaft er- 
scheinen zu lass en, oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung beiegt werden 
soli oder die a us einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung Oder andere Mafinahmen bezieht 

"P" Veroffentlichung, die vor dem intemationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



' Spatere Veroffentlichung, die nach dem intemationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kollidiert, sondem nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden 
Theorie angegeben ist 

' Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein auf grund dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkeit beruhend betrachtet werden 

' Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann nan el i eg end ist 

' Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der intemationalen Recherche 



24. Mai 2000 



Absendedatum des intemationalen Recherchenberichts 



05/06/2000 



Name und Postanschrift der Intemationalen Recherchenbehorde 
Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl. 
Fax: (+31-70)340-3016 



Bevollmachtigter Bediensteter 



Teutloff, H 
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GR 99 P 1176 



no / po( 

^ y JC0^'cf PCT/P7C 0 




1 



Bes chre ibung 

Anordnung zur Erfassung und Auswertung von Daten Oder 
Signalen und Verfahren zur Prtlfung der Identitat oder 
Berechtigung einer Person 

Im Zusammenhang mit der zunehmenden Verbreitung 
informationstechnischer Systeme gewinnen Verfahren zur 
Prtlfung der Identitat oder Berechtigung von Personen rasch an 
Bedeutung. Alle bekannten Verfahren dieser Art haben 
gemeinsam, daB eine berechtigte Person sich gegentlber einem 
informationstechnischen System mit Hilfe einer Information 
oder eines Merkmals identif iziert, welche nur dieser Person 
bekannt ist bzw. welches ftlr diese Person charakteristisch, 
einmalig und unabSnderlich ist. 

Biometrische Merkmale wie Fingerabdruckmuster, Irismuster, 
und Shnliche charakteristische Eigenschaf ten einer Person 
zeichnen sich durch ihre Einmaligkeit und Unabanderlichkeit 
aus. Deshalb lafit sich jeder Mensch an solchen biometrischen 
Merkmalen mit Hilfe informationstechnischer Systeme leicht 
erkennen. Auch ein geheimes Kennwort ist ein 

charakteristisches Merkmal einer Person, solange das Kennwort 
nicht preisgegeben wurde. Biometrische Merkmale und Kennworte 
sind deshalb ftir die genannten Zwecke grundsatzlich gut 
geeignet . 

Moderne biometrische Verif ikationsverf ahren erfassen die 
biometrischen Merkmale einer Person mittels speziellem Sensor 
zunachst als Rohdaten. Aus diesen Rohdaten lassen sich 
mittels spezieller Algorithmen die eigentlichen Merkmale 
extrahieren. Die Verifikation oder Identif ikation geschieht 
dann durch einen Vergleich eines abgespeicherten 
Referenzmerkmalssatzes mit den aktuellen Merkmalen. 



Es ist klar, daB die Sicherheit des Verfahrens wesentlich 
davon abhangt, daB die Rohdaten, die extrahierten 
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Merkmalssatze Oder die KennwOrter nicht in den Besitz 
Unberechtigter gelangen. Diese Forderung ist aber bei heute 
bekannten Systemen nicht oder nur unzureichend erflillt- Der 
Erfindung liegt die Aufgabe zugrunde, diese Situation zu 
verbessern. Diese Aufgabe wird Hilfe einer Anordnung zur 
Erfassung und Auswertung von Daten oder Signalen mit 
Merkmalen nach Anspruch 1 bzw. durch ein Verfahren zur 
Prtifung der Identitat oder Berechtigung einer Person mit 
Merkmalen nach Anspruch 5 gelOst. 

Der Erfindung liegt dabei der Gedanke zugrunde, die far eine 
Person charakteristischen Daten nicht an ein fremdes System 
zu ttbergeben, sondern diese Daten oder Signale durch eine 
Anordnung zu erfassen, die im Besitz der berechtigten Person 
ist, und mit Hilfe dieser Anordnung Eingangsdaten, die die 
Anordnung von einem fremdem System erhait, zu verschltlsseln, 
so daB das fremde System die Berechtigung der Person nicht an 
Ihren Merkmalen, die ja zu schtltzen sind, erkennt, sondern an 
der korrekten VerschlUsselung der Eingangsdaten. Der gesamte 
ProzeB der Merkmalserkennung und der 

EingangsdatenverschlUsselung findet dabei innerhalb der 
vorzugsweise gegen unberechtigten Zugriff besonders 
gesicherten Anordnung statt. Hierdurch sind die 
charakteristischen Daten einer Person wirksam gegen Miflbrauch 
geschtltzt • 

Vorteilhafte Weiterbildungen der Erfindung sirid Gegenstand 
von Unteransprtlchen. 

Im folgenden wird die Erfindung anhand bevorzugter 
Ausftlhrungsbeispiele und mit Hilfe einer Figur beschrieben. 

Figur 1 zeigt in schematischer Weise den Aufbau einer 
bevorzugten Ausftihrungsf orm der Erfindung und verdeutlicht 
gleichzeitig den Ablauf eines erf indungsgemafien Verfahrens. 



GR 99 P 1176 




3 

Eine erf indungsgem&Be Anordnung zur Erfassung und Auswertung 
von Daten oder Signalen, insbesondere zur Prtlf ung der 
Identitat oder Berechtigung einer Person, etc., umfaBt 
eine Einrichtung (DE) zur Erfassung von Daten (D) oder 
Signalen (S) , eine Einrichtung (DV) zur Prttfung der erfaBten 
Daten oder Signale innerhalb der Anordnung und eine 
Einrichtung (KE) zur Verschltlsselung von Eingangsdaten (ED) 
innerhalb der Anordnung. 

Die Einrichtung zur Erfassung von Daten oder Signalen kann 
eine einfache Tastatur eines Computers oder 
Kommunikationsendgerates oder eines anderen KleingerStes 
sein. Nattlrlich kann ans telle einer Tastatur auch ein 
grafisches Eingabemedium, wie z.B. eine drucksensitive 
Eingabefiache, vielleicht mit einem unterlegten Display, zum 
Einsatz kommen. Solche Eingabeeinrichtungen sind besonders 
zur Erfassung von KennwOrtern oder Unterschrif ten geeignet. 

Die Einrichtung zur Erfassung von Daten oder Signalen kann 
aber auch ein Mikrophon sein, oder eine Kamera, oder ein 
Fingerabdrucksensor. Weitere Einrichtungen, insbesondere zur 
Erfassung biometrischer Merkmale einer Person, sind denkbar. 
Die erfaBten Daten oder Signale kOnnen von Texten, Ziffern, 
Schriftztigen / ttber Stimmproben, gesprochenen Worten oder 
Satzen alles umfassen, was zur Identif ikation oder zur 
Prttfung der Berechtigung einer Person geeignet ist. Diese 
Daten oder Signale werden direkt, oder nach Extraktion von 
Merkmalsdaten (MD) durch eine Prttf einrichtung (DV) geprtift. 
Diese Prttf einrichtung befindet sich gemafl der vorliegenden 
Erfindung innerhalb der Anordnung. Die zu prttf enden Daten 
oder Signale oder die aus ihnen extrahierten Merkmalsdaten 
verlassen daher zur Prttfung die Anordnung nicht. 

Der Benutzer kann daher, zumindest solange er im 
aus schliefl lichen Besitz der Anordnung bleibt und Eingriffe 
durch Unberechtigte ausschlieBen kann, sicher sein, dafl seine 
Daten nicht miBbraucht werden kOnnen. Verlauft die Prttfung 
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erfolgreich (positiv) , d.h. weisen die erfaBten Daten und 
Signale im Sinne der Prtifung auf eine Eingabe durch einen 
berechtigten Benutzer hin, so werden Eingangsdaten (ED) , die 
der Anordnung von auBen zugeftihrt werden, mit Hilfe einer 
Einrichtung (KE) zur Verschltisselung innerhalb der Anordnung 
verschlttsselt . 

Ein externes System kann nun jederzeit die korrekte 
Verschltisselung der Eingangsdaten und damit die Identitat der 
Person Oder Ihre Berechtigung ttberprttf en. Dazu sind lediglich 
die verschltisselten Eingangsdaten auszulesen und zu prtifen. 
Die charakteristischen Daten der Person bleiben in der 
Anordnung und sind daher gegen MiBbrauch geschtttzt. 

Die Prtifung der Personendaten innerhalb der Anordnung kann 
auf vielfaitig unterschiedliche Weisen durchgeftihrt werden, 
Zum einen ist es miiglich, den Schlttssel, der zur 
Verschltisselung der Eingangsdaten benStigt wird, direkt aus 
den erfaBten Daten Oder Signalen oder aus den daraus 
extrahierten Merkmalsdaten zu berechnen. Eine andere 
MGglichkeit besteht darin, die Merkmalsdaten einer 
Entscheidungsfunktion zuzuftthren, die direkt das 
PrUfungsergebnis in Form einer Ja/Nein-Entscheidung 
ermittelt. Am einfachsten ist hingegen wohl der direkte 
Vergleich der Daten, Signale oder Merkmalsdaten mit in einer 
Speichereinrichtung (SE1) der Anordnung gespeicherten 
Referenzdaten (RD) . Die beiden zuvor genannteri Methoden haben 
allerdings den Vorteil, daB die zu schtltzenden Daten selbst 
nicht in der Anordnung gespeichert und somit besser gegen 
MiBbrauch geschtitzt sind. 

Wird der Schlttssel (K) nicht unmittelbar innerhalb der 
Anordnung berechnet, ist es vorteilhaft, ihn in einer 
Speichereinrichtung (SE2) innerhalb der Anordnxing zu 
speichern. Eine andere MOglichkeit besttinde darin, einen 
#/ festverdrahteten w Algorithmus zur Verschltisselung zu 
verwenden, bei dem der Schlttssel implizit in der Architektur 



GR 99 P 1176 




5 

der Schaltung verborgen ist. Diese Methode hat jedoch den 
Nachteil einer aufwendigeren Herstellung. Der expli2it 
gespeicherte Schltissel ist neben den eventuell in der 
Anordnung gespeicherten Ref erenzdaten der einzige 
personenspezif ische Parameter einer ansonsten universellen 
Anordnung . 

Neben symmetrischen Schltisseln, die sich grundsatzlich auch 
zur Verwendung im Zusammenhang mit der Erfindung eignen, sind 
vor allem as ymmetr ische Schltisselpaare besonders geeignet. In 
diesem Fall ware der SchlUssel (K) der private, also geheim 
zu haltende Schltissel der berechtigten Person. Der 
Offentliche Schltissel wttrde hingegen zur Entschlttsselung der 
verschltisselten Eingangsdaten in einem fremden 
Informationssystein verwendet, welches die I dent i tat oder 
Berechtigung der Person prUfen will. 

Als Eingangsdaten (ED) sind besonders zufailige oder 
pseudozufailige Zeichen-, Zahlen- oder Symbolfolgen geeignet, 
deren korrekte Vers chltisse lung von dem prtifenden externen 
System leicht geprtift werden kann, und welche von einem 
Angreifer praktisch nicht vorhergesagt oder erraten werden 
ktinnen. Auch sollte die Wiederkehrzeit dieser Symbolfelgen 
ausreichend lang, d.h. praktisch unendlich lang sein. 
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Patentansprtlche 



1. Anordnung zur Erfassung und Auswertung von Daten oder 
Signalen, insbesondere zur Prtlfung der Identitat oder 
Berechtigung einer Person, etc., mit folgenden Merkmale; 

a) einer Einrichtung (DE) zur Erfassung von Daten (D) oder 
Signalen (S) ; 

b) einer Einrichtung (DV) zur Prtlfung der erfaBten Daten 
oder Signale innerhalb der Anordnung; 

c) einer Einrichtung (KE) zur Verschltlsselung von 
Eingangsdaten (ED) innerhalb der Anordnung; 



2. Anordnung nach Anspruch 1, bei der die PrUfung der 

erfaBten Daten oder Signale durch einen Vergleich dieser 
Daten oder Signale oder daraus abgeleiteter Merkmalsdaten 
(MD) mit in einer Speicher anordnung (SE1) innerhalb der 
Anordnung gespeicherten Referenzdaten (RD) erfolgt. 



. Anordnung nach einem der vorhergehenden Ansprtlche, bei 
der die Verschltlsselung der Eingangsdaten (ED) mit Hilfe 
eines Schltlssels (K) vorgenommen wird, der in einer 
Speichereinrichtung (SE2) innerhalb der Anordnung 
gespeichert ist. 



4. Anordnung nach einem der vorhergehenden Ansprtlche, bei 
der eine Einrichtung (MT) zur Ubertragung der 
verschltlsselten Eingangsdaten (ED) vorgesehen ist. 



5. Verfahren zur Prtlfung der Identitat oder Berechtigung 

einer Person mit folgenden Schritten: 
a) die Person gibt ein geheim zu haltendes Datum in eine 

Anordnung ein, oder die Anordnung erfaBt ein 
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personenspezif isches, insbesondere biometrisches Merkmal 
der Person mit Hilfe einer Sensoreinrichtung; 
b) das eingegebene Datum Oder die erfafiten Sensordaten wird 
bzw. werden innerhalb der Anordnung geprtlft; 
5 c) ist das Prtifungsergebnis positive werden Eingangsdaten 
innerhalb der Anordnung verschltlsselt; 



6. Verfahren nach Anspruch 5, bei dem die Prtlfung des 

10 eingegebenen Datums Oder der erfafiten Sensordaten durch einen 
Vergleich dieser Daten oder daraus abgeleiteter Merkmalsdaten 
mit in einer Speicher anordnung innerhalb der Anordnung 
gespeicherten Ref erenzdaten geschieht. 

15 

7. Verfahren nach einem der Anspruch 5 oder 6, bei dem die 
Verschltlsselung der Eingangsdaten (ED) mit Hilfe eines 
Schltlssels (K) vorgenommen wird, der in einer 

Speichereinrichtung (SE2) innerhalb der Anordnung gespeichert 
20 ist. 



8. Verfahren nach einem der Ansprtlche 5, 6 oder 7, bei dem 
de;: ijinerhalb der Anordnung gespeicherte Schltlssel ein 

25 pr^ya^er Schltlssel der berechtigten Person ist, und bei dem 
die yerschltlsselten Eingangsdaten mit Hilfe einer 
Ufceriragungseinrichtung (MT) an eine Empf angseinrichtung 
aufierhalb der Anordnung tlbertragen und von der 
Empf angseinrichtung oder einer ihr nachgeschalteten 

30 Einrichtung durch EntschlUsselung mit dem Of fent lichen 
Schltlssel der berechtigten Person geprtlft werden. 
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Zusammenf as sung 

Anordnung zur Erfassung und Auswertung von Daten oder 
Signalen und Verfahren zur Prtlfung der Identitat oder 
Berechtigung einer Person 

Geheime oder personenspezif ische Daten werden bei der PrUfung 
der Identitat oder Berechtigung einer Person gegen Angriffe 
Dritter geschutzt, indem die PrUfung dieser Daten innerhalb 
eines geschtltzten Bereiches stattfindet. 1st das 
Prtlfungsergebnis positiv, werden von auBen zugeftlhrte 
Eingangsdaten mit einem innerhalb des geschtltzten Bereiches 
gespeicherten Schltlssel verschlUsselt . Die verschltlsselten 
Eingangsdaten werden nach auflen gegeben. Hier kann die 
Identitat oder Berechtigung durch Entschltlsselung geprttft 
werden . 



Figur 1 
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